** Avertissement, ce texte contient un peu de sarcasme qui pourrait offenser certains étres
humains dotés d’une ame sensible **

Un script qui surveille certains mots clés dans des listes/iocd’hameconnage retourne une notification a21:30 PM le 20
octobre (heure de Québec) surun obscurserveurdiscord :

~ phishcheck 'Bot
L

| desjardins-suspensionca

Une vérification sur le site phishtank.com semble confirmer qu'il s'agit d'un site/domaine quiest ou sera utilisé tres
probablement pourune campagne d’hameconnage.

PhlShTank" Out of the Net, into the Tank.
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Network
45.9.20.8/24 (AS68938 INTEMMSK-AS, RU)

Whois

Domain Mame: DESJARDINS-SUSPENSIONCARTE.XYZ

Registry Domain ID: D255585244-CNIC

Registrar WHODIS Server: whois.PublicDomainRegistry.com

Registrar URL: https://publicdomainregistry.com

Creazticon Date: 2821-16-28714:18:33.8Z

Registry Expiry Date: 2822-18-20T723:59:59.87

Registrar: PDR Ltd. d/b/a PublicDomainRegistry.com

Registrar IANA ID: 3@3

Domzin Status: serverTransferProhibited https://icann.org/epp#serverTransferProhibited

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferPrehibited

Domzin Status: addPericd https://icann.org/eppi#addPeriod

Registrant Organization: N/A

Registrant State/Province: Quebec

Registrant Country: CA

Registrant Email: Please query the RDDS service of the Registrar of Record identified in this output for i
Admin Email: Please guery the RDDS service of the Registrar of Record identified in this output for inform
Tech Email: Please query the RDDS service of the Registrar of Record identified in this output for informa
Name Server: DOMENBURG.VENUS.ORDERBOX-DMS.COM

Name Server: DOMENBURG.MARS.ORDERBOX-DNS.COM

Le domaine a été enregistré le 20 octobre.

Let's encrypta délivré un certificat pour ce domaine le 20 octobre :
https://transparencyreport.google.com/https/certificates?cert search auth=&cert search cert=&cert search=include

subdomains:false;domain:desjardins-suspensioncarte.xyz&lu=cert search



https://transparencyreport.google.com/https/certificates?cert_search_auth=&cert_search_cert=&cert_search=include_subdomains:false;domain:desjardins-suspensioncarte.xyz&lu=cert_search
https://transparencyreport.google.com/https/certificates?cert_search_auth=&cert_search_cert=&cert_search=include_subdomains:false;domain:desjardins-suspensioncarte.xyz&lu=cert_search

Etat actuel :
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Le domaine pointe sur unIP en Russie 45.9.20.195
Selon securitytrails.com, cet IP héberge 3 autres sites/domaines quisemble cibler exclusivement Desjardins:

@ SecurityTrails 45920195

45.9.20.195 reverse IP lookup @

re-activercarte xyz Joint-Stock Company Red Net
desj-carte xyz Joint-Stock Company Red Net
desjardins-validercompte xyz Joint-Stock Company Red Net

Le domaine re-activercarte.xyz est enregistré depuis le 7 octobre 2021 (14 jours) et n'est pas identifié comme
hameconnage/malveillant/namelTsur les listes

Exemple virustotal:

https://www.virustotal.com/gui/url/5f98dbbb15ea7f7b3f563aa5d3c38dc7f3825043fe 630846104c115ecdadcd7a/detect
ion

let's encrypta délivré un certificat pour ce domaine le 7 octobre :

https://crt.sh/?qg=re-activercarte.xyz

m @ Group by |ssuer

Criteria Type: Identity Match: ILIKE  Search: re-activercarte.xyz'

Certificates crt.shID  Logged At it Not Before Mot After Common Mame Matching Identities Issuer Name
5370727654 2021-10-07 2021-10-07 2022-01-05 re-activercarte.xyz re-activercarte.xyz  C=US, _O=Let's Encrypt, CN=R3
5370728105 2021-10-07 2021-10-07 2022-01-05 re-activercarte.xyz re-activercarte.xyz C=US, O=Let's Encrypt, CN=R3



https://www.virustotal.com/gui/url/5f98dbbb15ea7f7b3f563aa5d3c38dc7f3825043fe630846104c115ecda4cd7a/detection
https://www.virustotal.com/gui/url/5f98dbbb15ea7f7b3f563aa5d3c38dc7f3825043fe630846104c115ecda4cd7a/detection
https://crt.sh/?q=re-activercarte.xyz

Le domaine desj-carte.xyz est enregistré depuisle 11 octobre 2021 (10 jours) et semble identifié comme hamecgonnage
seulement par phishlabs (depuis 13 heures).
Let's encrypta délivré un certificat pour ce domaine le 11 octobre 2021 :

https://crt.sh/?q=desj-carte.xyz

D Group by Issuer

Criteria Type: Identity Match: ILIKE  Search: 'desj-carte.xyz’
Certificates crt.shID  Logged At 1t Not Before Not After Common Name Matching Identities Issuer Name
5395232879 2021-10-11 2021-10-11 2022-01-09 desj-carte.xyz  desjcarte.xyz C=US, O=Let's Encrypt, CN=R3
5395231908 2021-10-11 |2021-10-11 2022-01-09 desj-carte.xyz  desjcarte.xyz C=US, O=Let's Encrypt, CN=R3

Le domaine desjardins-validercompte.xyz est enregistré depuis le 16 octobre 2021 (5 jours) . Ce domaine n'est pas
identifié comme hameconnage/malveillant/etcsurles listes. Ce domaine était méme inconnu de la part de virustotal
avantil y a quelques minutes lorsque je I'ai soumis.

Let's encrypta délivré un certificat pour ce domaine le 16 octobre. J'aurais pensé que minimalement Desjardins fait
minimalement une recherche surle mot "desjardins" dans les journaux "certificate transparency"
https://transparencyreport.google.com/https/certificates.

—
crt'Sh lJ Group by |ssue
Criteria Type: Identity Match: ILIKE Search: 'desjardins-validercompte.xyz'
Certificates crt.shiD | Logged At { Not Before Not After Common Name Matching Identities Issuer Name

5426038204 2021-10-16 2021-10-16 2022-01-14 desjardins-validercompte.xyz desjardins-validercompte.xyz C=US, 0=Let's Encrypt, CN=R3
5426039643 2021-10-16 2021-10-16 2022-01-14 desjardins-validercompte.xyz desjardins-validercompte.xyz| C=US, O=Let's Encrypt, CN=R3

Recommandation pour Desjardins:

1.
Entamerles démarches pourque cessites et cet IP soient blacklistés par la majorité des solutions de sécurité.

2.
Les journaux "Certificate Transparency" sont comme nos informations personnelles, elles sont disponible s gratuitement
surinternet.
Il existe des solutions gratuites ( voir sur github ) pourrécupérer presque entempsréels les journaux d'émissions de
certificats. Ensuite, enfonction d'une liste de mots/pattern vous pouvezfaire des recherches pouridentifierdes
domaines qui pourraient potentiellement étre utilisés pour usurpervotre identité corporative pourinciter vos clients a
soumettre desinformations sensibles aune personne malveillante, sans que cette derniere n'aieua débourseren carte
cadeau St-Hubert.
Il existe aussi des solutions payantes qui pour moins de 2 000S par années ( pour contextualiser 2 000S, ¢a équivaut a 40
cartes cadeaux St-Hubert de 50 dollars chacune ou encore ¢a équivautaux données personnelles d'environ 2000 de vos
clients selon l'indice Francois Baillargeon-Bouchard (payé cash pas de facture, pas de taxe)),

3.
Abonnement adesfeed/ioc/liste enlien avecle phishing pour identifier des domaines comme "desjardins-
validercomte.xyz" (suggestion de recherche : * Desjardins*, *accesd*, *accessd*, *ilyatudupouleticitte -si-
ilyapasdepouleticitte-moijecrissmoncampdicitte.com*

4,
Pourles prochains jours, surveiller étroitement I'lP 45.9.20.195,


https://crt.sh/?q=desj-carte.xyz
https://transparencyreport.google.com/https/certificates

5.
Si ce n'est pas Desjardins qui est responsable de I'acquisition des noms de domaine ci-dessous, il serait préférable de les
surveiller étroitement:
desjardins.top le 13 octobre 2021 (8 jours)
desjardins.xyz en septembre 2021

Apres avoir procédé a la collecte massive toutes ces données (big data) dans mon logiciel d'intelligence artificielle et
superficielle sec/dev/lol/impro*ops, il a été possible d'identifier certain point commun qui sont normalement
impossible a identifier sans un clusterd'ordinateur quantique ( military grade multi-cloud-trust security with zero trust).
e Les4domainessontachetésa quelquesjoursd'interval
e lls pointenttousversle méme IP
e lls obtiennentun certificat émis par let's encryptle méme jour que la création du nom de domaine
e Enregistréschezle méme registraire
e Les4domaines utilisent laméme entrée SOA Email "s007.yopmail.com". Cette entrée SOA est associée a au
moins 3 autres noms de domaine qui semble étre toujours dansle méme théme:
validationcar.xyz
valider.xyz
validatecar.fun
desjardins-validecompte.xyz
e Les nouveaux domaines identifiéss pointent vers I'lP 45.9.20.146
o Le 24 septembre 2021 I'ip 45.9.20.146 exposait un certificat let's encryptau nom de desjardins-
valders.xyz
Le 2 octobre 2021 I'ip 45.9.20.146 exposait un certificat let's encrypt au nom de val-infos.xyz
Le 3 octobre 2021 I'ip 45.9.20.146 exposait un certificat let's encryptau nom de infos-val.xyz
Le 10 octobre 2021 I'ip 45.9.20.146 exposait un certificat let's encryptau nom de validatecar.fun
Le 13 au 15 octobre 2021 I'ip 45.9.20.146 exposait un certificat let's encryptau nomde valider.xyz

O O O O

Résumé : Plusieurs domaines en "stand-by" préta étre utilisé pour des campagnes d’hameconnage visant Desjardins.
1. desjardins-suspensioncarte.xyz, re-activercarte.xyz,desj-carte.xyz, desjardins-validercompte.xyz, 45.9.20.195
2. desjardins-validecompte.xyz, validationcar.xyz, valider.xyz, validatecar.fun, 45.9.20.146

Il est possible relativement facilement d’automatiser lasurveillance de « mots/patterns » et de recevoir des notifications
lorsqu’un des mots est identifié dans une des listes qui sontanalysées.

Bien que le code de mon script soit trés probablementgénantaexposer, je suis prétafournir une partie de mon script a
Desjardins a condition que j’aie des garanties écrites que le nom du fichier de script sur le serveurse nommera « que-
celui-qui-na-jamais-vendu-son-ame-comme-sebastienboulangerdorval-pour-des-cartes-st-hubert-lui-lance-la-premiere-
cuisse.sh ».



